OUTIL D’AUDIT DE CODE

Yasca

Ce guide décrit I'installation et l'utilisation de l'outil d’audit de
code source «yasca» sur un systeme windows XP/Vista/7. Yasca
est un analyseur de code source qui integre d’autres outils open-

source (PMD, FindBugs, jlint) afin de générer un rapport.
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1. PRESENTATION

Yasca est un outil open source qui fais le scan des failles de sécurité, de la qualité, de la
performance et de la conformité aux meilleures pratiques dans le code source dun

programme.

Il s'agit d'un outil en ligne de commande qui génere des rapports au format HTML, CSV,

XML, SQLite et d'autres formats.

Yasca a au moins un scanner pour chacun des types de fichiers suivants:

= Java

= C/C++

= NET (VB.NET, C#, ASP.NET)
= PHP

=  (ColdFusion
= COBOL

= HTML

» JavaScript

= CSS

» Visual Basic
= ASP

* Python

= Perl

Afin de scanner certains types de fichiers, Yasca integre d'autres plugins open source,

notamment:
=  FindBugs
= PMD
= Jlint

» JavaScript Lint

= PHPLint
= Cppcheck
= (ClamAV
= Rats
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=  Pixy
= Fxcop
* FindBugs-plugins

Ces plugins peuvent étre téléchargeables a partir de ce lien :

http://sourceforge.net/projects/vascalfiles/

2. FONCTIONNEMENT

» Architecture basée sur des plug-ins :

4 Major Plug-in : yasca fait appel a un autre outil pour faire le scan. Par exemple
PMD, J-Lint, FindBugs, Pixy, Grep
4 Minor Plug-in : yasca utilise la logique embarqué. Relativement facile a écrire,

extrémement flexible

» Schéma de fonctionnement :

-. )
Plug-in Yasca Report
—4 -—'[ Generator I
[

/tmp/my_source_code ]

3. INSTALLATION

3.1. Prérequis

- Java JRE (ou JDK) v1.5 or later (prérequis pour les plugins PMD et FindBugs)
- 512 MB RAM au minimum.

3.2. Yasca
» Téléchargez Yasca depuis ce lien, puis décompressez-la dans un répertoire :

Par exemple : « ¢-\yasca »
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http://sourceforge.net/projects/vascalfiles/Yasca%202.x/Yasca%202.1/vasca-

2.1.zip/download

3.3. Plugins

* Notez que pour certains plugins, vous devez avoir Java installé comme pré
requis.
* Si vous souhaitez utiliser des plug-ins tiers, téléchargez-les depuis ce lien :

http://sourceforge.net/projects/vascalfiles/

= Installez-les dans le méme répertoire que Yasca. Par exemple, vous pouvez

installer le plugin PMD en: « ¢ \yasca »

3.4. Test de fonctionnement

= A partir du répertoire d'installation Yasca, scannez «ressources\test».

¢’ \yasca>yasca resources\test

sCovetta
( C ntact scovettalus
e.net for more information.

Starting scan. This may take a few minutes to com
Plug "3lint" not i alled. Download it at yas
Download it at
- Download it at
Download it at

it at yasca.org.
Download it at wyas LOPY .
wnload it at
- Download it
wnload i

ing rej

s have been written to C
MA75818 .html

Crusypasca—-2.1%

» Un rapport sera, par défaut, générer en html et sauvegarder dans un

répertoire « yasca » sur le bureau de I'utilisateur.
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4. UTILISATION

% Generation du rapport

Vous pouvez modifiez 'emplacement et l'extension du rapport en utilisant

Poption « -0 nouveau_chemin» lors du lancement du scan.

* Sivous voulez générer un rapport.csv sous le méme répertoire «yasca».

c:\yasca> yasca resources\test —o ./rapport.csv

* Vous pouvez créer une base de données SQLite contenant le rapport comme

ci-dessous :

- Créez une base de données MySQL, nommée yasca par exemple, via
phpMyAdmin ou easyphp.

- Exécutez le script « etc/yasca.mysql » pour créer la structure de la table
nécessaire.

- Utilisez l'option "-d" option de ligne de commande a passer les

informations d'identification de base de données au moteur Yasca.

Par exemple :

c:\yasca> yasca —d « SQLReport.database=./my.db » -r SQLReport ./yasca/

< Exemples de scénarios

» Scenario 1 - Projet PHP Simple

- Supposons que vous avez le code source d'un projet PHP placé dans
c:\projet\mon_projet_php\src. Vous pouvez donc l'auditer via cette

commande :

c¢'\yasca> yasca c:\projet\mon_projet_php\src

- Dans ce cas, le rapport sera générer, par défaut, dans un répertoire

nommé yasca sur le bureau.
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- Tant que vous n’avez aucun fichier java, C, C++ dans votre projet, vous
pouvez exclure quelques plugins qui n’ont rien a scanner. Voici la

commande :

c:\yasca> yasca -px FindBugs,Antic,JLint,PMD c:\projet\mon_projet_php\src

» Scenario 2 - Projet Java, Output dans un autre répertoire

- Supposons que vous avez un projet Java placé dans c:\projet\mon_projet
et vous voulez que le rapport d’output soit sauvegardé dans un répertoire

partagé (Z:\Yasca_Output). Vous pouvez ainsi exécuter cette commande :

c¢\yasca> yasca -0 z:\Yasca_Output c:\projet\mon_projet

» Scenario 3 : Voir seulement les questions critiques

- Vous pouvez régler un rapport afin d’afficher uniquement les questions

critiques en utilisant un niveau de parameétre:

c:\yasca> yasca --level 1 c:\projet\mon_projet

% Snapshot

{2 Yasca v2.1 - Report - Windows Internet Explorer: g@

| ] Ciiyascaivasca-Report-20100301 104340 html v [4+][ x| 2= (2]

Eichier Edtion  Affichage  Favorls  Cutls 7

s Favoris | s @) Galerie de compasants + £ Hotmal & Jgeres. .

(@ Vasca v2.1 - Report R | Y e v Page- St~ Qs+ @e
T ~

Attachments: ‘ _V.;
Yasca Version: 2.1 [ check for updates | -
Yasca Con=Rom 2010.03.0110:4542
Options: [ change links | save ignore list | user guide | send feedback ]
# H Location H Message / Source Line
eppcheck: returnLocalVariable
FunctionReturnsPointerToStack.c:8 am H Returning pointer to local array variable

@e:k: resourceleak

m‘ fopen.ci4 (3] H Resource leak:

@e:k: memleak

m‘ ConstantMalloc.c:4 [ ] H Memaory leak: test

@e:k; id

= H []: The function ‘getFoo' is never used

@jectinn

m‘ test04.php:4 m m||mysql _query("select * from foo where t = "$a'");

E‘tesmo.php:a m m||mysql query(%$a);

test3l.php:6 mm|$result = mysgl_query('S' . $category_id);

m‘tesﬁﬂ.phpzs m | mysql_query($x);

m‘tesﬂ%}.php:g mm||mysql_query($x);

m‘ test28.php:6 mm||mysgl query($x[0]);

E‘tes&?.phpﬁo mm|mysql_query($y);

(m\ testIA.nin:17 s mlmveal auerv(®x %a v gh 2"): ) -
A Erreur s page, 3 Foste de traval da | Rk v
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