
Tunisian Computer Emergency ResponseTeam

Déclaration d’incidents à l’ANSI 
(conformément à l’article 10 de 

la loi n° 2004-5)

E-mail : incident@ansi.tn
Tél. : 71 846 020

Article 10 (relatif à l'obligation 
de la déclaration d'incidents) : 

" Tout exploitant d’un système 
informatique ou réseau, qu’il soit 
organisme public ou privé, doit 
informer immédiatement l’agence 
nationale de la sécurité 
informatique de toutes attaques, 
intrusions et autres perturbations 
susceptibles d’entraver le 
fonctionnement d’un autre 
système informatique ou réseau, 
afin de lui permettre de prendre 
les mesures nécessaires pour y 
faire face. "

COMMENT REAGIR EN CAS
D' INCIDENTS
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CLES DE REUSSITE DE VOTRE POLITIQUE
DE SECURITE DU SI

BIEN CONDUIRE SA MISSION D’AUDIT

La Politique de Sécurité du Système d’Information (PSSI) 
est un règlement interne en matière de sécurité du système 
d’information qui doit être conforme aux règlements, 
obligations contractuelles, directives, normes, procédures 
et guides auxquels est soumise l’entreprise

Etre initiée par la Direction Générale et doit 
impliquer tous les acteurs du SI.

Etre élaborée après avoir déterminé le périmètre, 
classifié les ressources informationnelles de 
l’entreprise. 

S’aligner avec les besoins métier de l’entreprise, 
elle ne doit être ni trop permissive ni trop restrictive.

Etre formelle et applicable et tenir compte de la 
réalité humaine, financière et culturelle de 
l’entreprise.

Comprendre un ensemble de principes généraux, 
une déclinaison de ces principes en un ensemble 
de directives, de procédures et de guides de 
bonnes pratiques.

Etre validée par le comité de sécurité et revue 
régulièrement.

Etre diffusée à tous les acteurs du système 
d’information de l’entreprise.

La PSSI doit
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COMMENT GERER EFFICACEMENT LA SECURITE DE
VOTRE SYSTÈME D’INFORMATION

COMMENT SE PREPARER AUX INCIDENTS
RELATIFS AUX SI

COMMENT REAGIR EN CAS
D' INCIDENTS

Le RSSI est un acteur majeur de toutes les phases de la 
mission d’audit, depuis l’élaboration du cahier des 
charges jusqu’à la mise en place du  plan d’action, en 
passant par les phases suivantes :

Le rôle du RSSI ne s’arrête pas avec l’accomplissement de 
la mission d’audit, mais continue jusqu’à la mise en place 
des recommandations retenues et la préparation au 
prochain audit. - P
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I d e n t i f i ca t i o n  / 
Q u a l i f i ca t i o n  d e

l ' i n c i d e n t

- Analyser les anomalies signalées
- Rechercher d’autres traces suspectes
- Confirmer  l’incident 

- Isoler les machines 
infectées ou protéger les 
machines saines
- Récupérer ou sauvegarder 
les données critiques
Si Gravité élevé => 
Passage en mode de crise

- Identifier les améliorations 
à apporter au système 
d’information
- Maintenir une surveillance 
sur le  système qui a été 
affecté
- Rédiger un rapport global 
décrivant l’incident

L i m i t a t i o n
d e  l ' é ve n t u e l l e

e x te n s i o n  d e
l ' i n c i d e n t

- Identifier  les scénarios de 
l’incident
- Analyser les fichiers logs 
pertinents 
- Comprendre la nature  du 
problème 

- Renforcer le niveau de sécurité  
(niveau de patch, fermeture de 
ports inutiles, etc.) 
- Restaurer les données et les   
applications affectées à partir 
des sauvegardes

R e to u r  à  l a
n o r m a l e

I n ve s t i g a t i o n

Ti re r
l e s  l e ço n s

ANOMALIE

Audit

Veille
technilogique

Sensibilisation

Journalisation

Responsable
d'incidents

Sauvegardes 

Maintenance

PCA 
(Plan de 

Continuité
d'Activité)

MAJ / PATCH

1 2

3 4

DEMARRAGE DU PROJET
- Déterminer le périmètre
- Fournir les documents requis
- Fournir le dernier rapport 
d'audit
- Ra�ner le planning d'exécution
- A�ecter les moyens humains 
et logistiques nécessaires 

ETUDE DE L'EXISTANT
- Expliciter les facteurs métier
- Décrire l'organigramme des
entités à auditer
- Donner une description assez
claire du SI à auditer

DEROULEMENT DE 
L'AUDIT
- Désigner les personnes à
interviewer
- Veiller au bon déroulement des 
tests
- Déterminer les critères
d'acceptation des risques
- Valider les résultats de test et
d'analyse avec l'auditeur

PLAN D'ACTION
- Discuter avec l'auditeur et le
comité de pilotage du projet
l'ensemble des actions
préconisées à court, à myen et
à long terme

Guide pratique pour maitriser la sécurité de votre si Guide pratique pour maitriser la sécurité de votre si Guide pratique pour maitriser la sécurité de votre si Guide pratique pour maitriser la sécurité de votre si Guide pratique pour maitriser la sécurité de votre si

Au niveau des postes de travail
• Mettre en application l’utilisation d’une politique de gestion de 
comptes (mots de passe, droit d’accès, etc.) 
• Installer un antivirus et le mettre à jour régulièrement 
• Installer un PC Firewall 
• Faire des scans de vulnérabilités périodiques des machines 
• Appliquer tous les correctifs de sécurité préconisés pour le système 
d'exploitation et les logiciels utilisés

Au niveau des serveurs
• Mettre en place une solution antivirale 
• Appliquer une solution de contrôle d’accès
• Désactiver les services inutiles 
• Mettre en place  une politique de sauvegarde 
• Assurer la sécurité physique de la salle hébergeant les serveurs
• Utiliser des protocoles de communication sécurisée (SSH, SFTP, 
HTTPS, etc.) 
• Mettre en place une solution de détection d’intrusion HIDS (Host 
Intrusion Detection System) pour les serveurs sensibles

Au niveau du réseau
• Documenter l’architecture du réseau  en créant une cartographie 
claire du réseau
• Appliquer une politique stricte de gestion d’accès réseau
• Mettre une charte d’utilisation utilisateur/invité 
• Placer les serveurs sensibles (ceux qui sont publiquement accessibles) 
dans des zones DMZ (DeMilitarized Zone)
• Adapter la politique de filtrage " bloquer tout et ouvrir seulement les 
ports dont on a besoin "
• Adopter une solution de détection/ prévention d’intrusion
• Segmenter et sécuriser le réseau par la mise en place des VLANs 
(Virtual Local Area Networks) 
• Configurer des listes de contrôle d’accès ACLs (Access Control List) 
au niveau des routeurs d’interconnexion 
• Mettre en place un serveur Proxy-cache 
• Utiliser un analyseur de trafic réseau (surveiller les connexions)
• Sécuriser les communications multi-sites (authentification, chiffrement, etc.)
• S’abonner aux services d’alerte proposés par le fabricant du matériel 
réseau pour connaître les derniers problèmes de sécurité et les correctifs 
de service. Tester toujours les mises à jour avant de les mettre en œuvre 
dans un environnement de production

Gestion des identités et des accès
• Qui a le droit de faire quoi ? 
Définir des droits utilisateurs corrects appropriés à la tâche de 
l'utilisateur (Appliquer le principe du moindre privilège) 

COMMENT GERER EFFICACEMENT LA SECURITE DE
VOTRE SYSTÈME D’INFORMATION

• Disposer de sauvegardes à jour

• Éviter de regrouper tous les services de l’entreprise dans un 
même équipement informatique. En cas   d’indisponibilité de 
cet  équipement suite à un incident, l’activité de l’entreprise 
serait paralysée

• Charger un responsable d’incidents et le formé sur les 
incidents et les outils de traitement d’incidents

• Rédiger des procédures de traitement d’incidents (définir un 
plan de réponse aux incidents)

• Avoir des contrats de maintenance assurant le bon 
fonctionnement de votre système d’information     

• Mettre en place une plateforme /procédures de secours 
informatique: qui a pour but de redémarrer l'activité 
informatique après un sinistre; et ce de la manière la plus 
efficace possible (perte minimale de données, de temps et de 
matériel)

• Journalisation : un des meilleurs moyens de détecter les 
intrusions consiste à surveiller et analyser les journaux 
d’événements

• Evaluer la sécurité de votre système d’information 
périodiquement

• Sensibiliser les utilisateurs aux bonnes pratiques : 

- Verrouillage de la session en quittant le poste 

- Maintien des systèmes à jour en appliquant les correctifs 
de sécurité du fournisseur

- Disposition d’une protection antivirus (maintenue à jour)

- Utilisation de mots de passe différents 

- Pas de propagation de messages inutiles par email ou 
ouverture des e-mails d’origine inconnue

- Pas d’exécution de fichiers suspects

- Sauvegarde régulière des données… 

CCOMMENT SE PREPARER AUX INCIDENTS
RELATIFS AUX SI
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