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N.B. Les critères exigés pour les outils d’audit : 

Pour les produits Commerciaux : 

 Avoir une licence valide permettant leur usage correct pour  de telles missions avec 
présentation d’une copie de la licence originale et nominative ; 

 Avoir une version récente. 

Pour les  outils  disponibles dans le domaine du logiciel libre ou gratuits : 

 Avoir une communauté active; 
 Avoir une source officielle; 
 Avoir une version récente. 

En outre les outils utilisés doivent assurer une complétude correcte de  la phase d’audit 
technique. Ces outils devront inclure, sans s’y limiter,  les catégories d’outils suivants : 

o outils de sondage et de reconnaissance du réseau ; 
o outils de test automatique de vulnérabilités du réseau ; 
o outils spécialisés dans l’audit de différents types de plate-forme système ; 
o outils spécialisés dans l’audit applicatif ; 
o outils spécialisés dans l’audit des SGBD ; 
o outils spécialisés dans l’audit des équipements réseau (routeurs,  switchs, …) ; 
o outils de test de la solidité des outils de sécurité réseau (firewalls, IDS, outils 

d’authentification,….) ; 
o outils de test de la solidité des objets d’authentification (fichiers de mots clés, 

…) ; 
o outils d’analyse et d’interception de flux réseaux.  


